Réseaux, sécurité & télécoms

Sécurité, sauvegarde et supervision

i

Sécurisation des objets connectés (IoT ou Internet Of Things)

¢ Les objets connectés..

¢ Les protocoles sans fil (WiFi...) et leurs portées (distance de fonctionnement). Liens avec M2M.

e Les architectures : ARM, MIPS, SuperH, PowerPC..

¢ Les différentes formes d'attaques..
e Audits et tests d'intrusion..

¢ Les réseaux et les applications..

¢ Le Firmware, le systéeme d'exploitation de I'appareil : Windows, Linux x86/x64 bits ou Raspbian..

e Le cryptage, le matériel, l'architecture du systéme et ses composants..

¢ | ’exploration de vulnérabilités..

¢ La corrélation de I'objet connecté via le réseau..

¢ Les dispositifs d'authentification et la recherche d'installation et mot de passe..
¢ Les formalités des tests d'intrusion sur les objets connectés et les outils..

¢ Les logiciels, les matériels et les connectivités sans fils..

e Le contenu..
¢ Les catégories importantes..
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HEURES

OBJECTIFS

Rechercher des vulnérabilités sur
'ensemble de ['écosysteme de
I'objet connecté

PUBLIC | PREREQUIS

Responsables, architectes
sécurité, techniciens,
administrateurs systemes et
réseaux...

Bonnes connaissances en sécurité

SI, réseaux, systtmes (en
particulier Linux) et en
programmation
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METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats
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