Réseaux, sécurité & télécoms

Sécurité, sauvegarde et supervision

Enjeux actuels, menaces et gestion des risques

¢ Concepts de base de la cybersécurité et enjeux actuels.
¢ Menaces et attaques courantes en cybersécurité.
¢ Principes de gestion des risques en cybersécurité.

e Cadre réglementaire et normatif en matiere de cybersécurité (RGPD, I1SO 27001, etc..

e @écurisation des réseaux locaux et étendus (LAN et WAN).
e Pare-feu et filtrage des paquets.

e Sécurité sans fil (Wi-Fi) et VPN.

e Détection d'intrusion et prévention des intrusions (IDS/IPS).

¢ Principes de base de la sécurité des systemes d'exploitation (Windows, Linux, etc.).
¢ Gestion des correctifs et des mises a jour.

¢ Configuration sécurisée des systemes d'exploitation.

e Mécanismes de protection avancés (sandboxing, isolation des processus, etc.).

¢ Principes de base de la sécurité des applications.

e Gestion des vulnérabilités et des correctifs.

¢ Bonnes pratiques de développement sécurisé (OWASP Top 10).
e Sécurité des bases de données et des applications web.

e Détection et analyse des incidents de sécurité.

¢ Planification et gestion de la réponse aux incidents.

¢ Forensics numériques et collecte de preuves.

e Bonnes pratiques pour la gestion post-incident et I'apprentissage.
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OBJECTIFS

Acquérir les compétences
nécessaires pour explorer les
fondamentaux de la cybersécurité,
sécuriser les  réseaux, les
systemes et les applications, et
gérer les incidents liés aux
cyberattaques
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MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats
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