RGPD & Data Protection

PREPARATION CERTIFICATION EXIN PRIVACY AND DATA 400 € HT (tarif inter) | REF : -ENV1577
PROTECTION FOUNDATION TARIF SPECIAL : particuliers et demandeurs d'emploi

Ce métier de DPO (Data Protection Officer) est apparu suite aux évolutions majeures relatives
aux obligations légales et a I'évolution de la réglementation liée a la protection des informations
et de la vie privée et de la question de la sécurité des systemes d’information.

Le programme d'études couvre les concepts de base de la protection des données, les droits des
individus, les obligations des organisations, la sécurité des données, les principes du RGPD, etc.

PROGRAMME

Savoir définir une donnée a caractére sensible dans son organisation

e Concept de donnée personnelle.

¢ Les différentes catégories de données personnelles (droits, traitements et roles).

e Comprendre les concepts fondamentaux de la protection des données et de la confidentialité.
e Connaitre les principaux termes et définitions liés a la protection des données.

e Comprendre l'importance de la protection des données pour les individus et les organisations.
Organiser la protection des données personnelles en intégrant les aspects du RGPD

¢ Enjeux du RGPD dans l'entreprise.

¢ Quelles entreprises sont les plus concernées? .

¢ Organiser les transferts de données a l'intérieur de I'Espace économique européen (EEE).

¢ Organiser les transferts de données vers des pays tiers hors I'Union européenne (UE).

e Le cas particulier des Etats-Unis.

e Larelecture et 'adaptation des contrats avec le RGPD.

La mise en oeuvre de la politique de protection des données

¢ Notions de protection des données par la conception et par défaut.

e L'analyse d'impact sur la protection des données (DPIA).

¢ 'utilisation des données personnelles sur les médias sociaux.

Aspects juridiques et éthiques de la protection des données

e Connaitre les principes éthiques de la protection des données et de la confidentialité.

e Comprendre les conséquences juridiques de la non-conformité a la réglementation en matiere de
protection des données.

¢ Respecter les obligations Iégales en matiére de protection des données et de confidentialité.

Travaux pratiques : Révision des concepts clés et des compétences requises pour I'examen
Résolution d'études de cas pratiques pour appliquer les connaissances acquises Préparation aux
questions types de I'examen EXIN Privacy and Data Protection Foundation

Cadre réglementaire de la protection des données

e Connaitre les réglementations clés en matiére de protection des données (RGPD, CCPA, etc.).
e Comprendre les droits des individus en matiére de protection des données.

e Connaitre les obligations des organisations en matiere de protection des données.

Principes et bonnes pratiques de la protection des données

e Comprendre les principes clés de la protection des données (licéité, finalité, minimisation, etc.).
e Connaitre les bonnes pratiques pour la collecte, le stockage et la gestion des données.

e Comprendre l'importance de la sécurité des données et des mesures de protection appropriées.
Gestion de la conformité et de la sécurité des données

e Mettre en place des politiques et des procédures pour assurer la conformité réglementaire.

e Gérer les risques liés a la protection des données et mettre en place des mesures de sécurité.

e Comprendre les processus de natification des violations de données et de réponse aux incidents.
Sensibilisation a la protection des données

e Comprendre l'importance de la sensibilisation a la protection des données.

¢ Mettre en place des programmes de formation et de sensibilisation pour les employés.
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e Connaitre les bonnes pratiques pour protéger la confidentialité des données dans les opérations 1
quotidiennes. JOURS [l HEURES

CODE CPF:

OBJECTIFS

Elle vise a fournir une base solide
en matiére de protection des
données personnelles et de
conformité aux réglementations,
telles que le Reglement général sur
la protection des données (RGPD)
de I'Union européenne

PUBLIC | PREREQUIS

PUBLIC

Cette certification est congue pour
les professionnels qui souhaitent
acquérir une compréhension de
base des concepts, principes et
réglementations liés a la protection
des données et a la confidentialité.
PREREQUIS

Connaissance du RGPD

INFOS PRATIQUES

HORAIRES DE LA FORMATION
de9h00al2zh30etde13h30a
17 h 00

METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats

DATES ET LIEUX

Aucune session ouverte
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