RGPD & Data Protection

PREPARATION A LA CERTIFICATION EXIN INFORMATION 800 € HT (tarif inter) | REF : -ENV1697
SECURITY MANAGEMENT FOUNDATION ISO/IEC 27001 TARIF SPECIAL : particuliers et demandeurs d'emploi

Ce métier de DPO (Data Protection Officer) est apparu suite aux évolutions majeures relatives
aux obligations légales et a I'évolution de la réglementation liée a la protection des informations 2 14
et de la vie privée et de la question de la sécurité des systemes d’information.

P d 4 JOURS @ HEURES

Le métier s'appuie sur le reglement n? 2016/679, dit reglement général sur la protection des
données (RGPD / GDPR), qui est un reglement de I'Union européenne. Il introduit de nouveaux
CODE CPF :
PROGRAMME
OBJECTIFS

droits pour les individus et de nouvelles obligations pour les entreprises.
Introduction a la gestion de la sécurité de l'information (2 heures)

Savoir identifier les données

e Présentation des concepts de base de la sécurité de l'information.

personnelles selon la
e Compréhension de la nécessité de gérer la sécurité de l'information dans les organisations. réglementation du RGPD/GDPR
¢ Apercu des principaux cadres et normes de sécurité de l'information. Comprendre le contenu de la
ISO/IEC 27001:2013 - Exigences du systéme de gestion de la sécurité de l'information (4 reglementation  generale de |la

protection des données Réaliser
heures) .

une cartographie Comprendre les
» Présentation des objectifs et du contexte de la norme ISO/IEC 27001:2013. concepts, les approches, les
e Compréhension des exigences clés de la norme. méthodes et les techniques pour la

* Etude des processus de planification, de mise en ceuvre, de vérification et d'amélioration. protection efficace des données Se
préparer a la certification EXIN

ISO/IEC 27001:2013 - Mise en ceuvre et gestion du systeme de gestion de la sécurité de Privacy & Data  Protection
l'information (4 heures) Foundation

 Etapes de mise en ceuvre d'un systéme de gestion de la sécurité de l'information.

¢ Identification et évaluation des risques liés a la sécurité de l'information. PUBLIC | PREREQUIS

e Développement d'un plan de traitement des risques.

Normes complémentaires et meilleures pratiques (2 heures) PUBLIC

Délégué a la protection des

* Présentation des normes et référentiels complémentaires tels que ISO/IEC 27002, ISO/IEC données, Data Protection Officer,
27005, etc.. correspondant  informatique et
e Compréhension des meilleures pratiques en matiere de sécurité de l'information. libertés - CIL, informaticiens en lien

avec la sécurité des données ou
tout responsable de projet en
systemes d'information.

Processus d'audit de la sécurité de l'information (2 heures)
e Introduction a l'audit de la sécurité de l'information.

¢ Planification et exécution d'un audit de conformité a ISO/IEC 27001. PREREQUIS
e Rapport et suivi des résultats de l'audit. Connaissance du RGPD
Travaux pratiques : Préparation a I'examen (2 heures) Revue des principaux concepts et

exigences du programme Pratique des questions d'examen types Conseils et recommandations INFOS PRATIQUES
pour réussir I'examen

HORAIRES DE LA FORMATION
de9h00al2zh30etde13h30a
17 h 00

METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats

DATES ET LIEUX

Aucune session ouverte
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