Réseaux, sécurité & télécoms
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I0T ou comprendre l'impact des objets connectés et maitriser les points techniques (adresse
IP, protocoles smtp, http...) et la connexion grace a aux systemes de communication sans fil :

puce RFID, Bluetooth ou Wi-Fi.

¢ |OT : définition, modéles et principes.

e Concepts d'objet connecté (QRCode, RFID Tag, Sensor).

¢ Architecture microcontrdleur : microchip, systémes numériques.

e Terminal mono-interface, multi-interface/multimode. Wearable terminal.

e |dentification (Identifying Thing), capture (Feeling Thing) et localisation.
¢ Technologies de communication. CPL (Courant Porteur en Ligne).

e Communication radio courte portée et radio mobiles longue portée.

¢ Passerelles et interaction entre les technologies hétérogéenes.

¢ Limites du modéle IP/Internet, consommation d'énergie de I'Internet des objets.

e Evolution du modéle IP/Internet, techniques de nommage et identification d'objets.
e Architecture nano-IP et architecture 6LoWPan.

¢ Architecture d'accés aux services, composition de service.

e Surveillance et monitoring : écologie, sécurité....

e Automatisation de processus autour de la personne.
e Automatisation et systemes critiques (CPS).

e Automatisation de processus autour de I'entreprise.

¢ Standardisation des réseaux cellulaires (LTE Narrowband...).

e Standardisation des réseaux loT (OneM2M, ITU, GS1, EPCGIlobal...).
e Communication avec les objets de technologies hétérogenes.

e Plateformes IoT et Cloudification (ThingWorks, Oracle, Cisco...).

¢ Dimensionnement de trafic de I'Internet des objets.
¢ Architectures de stockage des données.

¢ Traitement de données de I'Internet des objets en boucle locale et dans le Cloud.

e Services réseaux de I'Internet des objets, paiement bancaire en mobile et NFC.

e Systéme de surveillance, location-based services, crowdsensing et urban Sensing.

¢ Plateformes expérimentales réseaux : Senslab, 10T Lab, Winlab, Arduino.
¢ Le smartphone au centre des nouvelles applications et services.
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HEURES

OBJECTIFS

Maitriser les aspects principaux du
domaine de lInternet des objets
Savoir identifier la problématique et
les solutions techniques

PUBLIC | PREREQUIS

Administrateurs systemes,
administrateurs Réseaux,
Techniciens Réseaux

Bonne connaissance de routage IP

et des protocoles Connaissances
des réseaux informatiques

INFOS PRATIQUES
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METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats

DATES ET LIEUX
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