Réseaux, sécurité & télécoms

Sécurité, sauvegarde et supervision

i

Mesurer les enjeux théoriques, techniques et stratégiques liés a la
protection de I'information numérique

Connaitre le cadre juridique relatif a I'utilisation du chiffrement en
France et dans le monde.

¢ La présentation des modeles d’attaque et définition des niveaux de sécurité d'un protocole de
chiffrement.

e Connaitre et comprendre les notions de chiffrement par blocs et de chiffrement..

¢ Maitriser les concepts de générateur de nombres pseudo-aléatoires (PRNG) et de fonction de
hachage.

e Connaitre les principaux algorithmes de chiffrement..

¢ Administrer les certifications des clés publiques, révocation, renouvellement et archivage des clés.

¢ Le fonctionnement des monnaies virtuelles.

Doranco Espace Multimédia

35

HEURES

OBJECTIFS

Comprendre la cryptographie et le
fonctionnement de la monnaie
virtuelle

PUBLIC | PREREQUIS

Administrateur des systemes et
réseaux, responsable
cybersécurité,

Connaissance de la structure

matérielle et architecturale d'un
ordinateur
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METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats
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