Systemes d'exploitation

Linux, Unix, MAC

i

Ce module doit permettre aux apprenants de tester la sécurité de

leurs serveurs et de mettre en évidence les risques liés aux
différents éléments.

e La définition de la sécurité .
¢ La nécessité de la sécurité .
¢ La sécurité physique et réseau et I'accroissement de la charte de sécurité.

e La définition de la sécurité .
¢ La nécessité de la sécurité .
e La sécurité physique et réseau et I'accroissement de la charte de sécurité.

e La stratégie d'authentification .

¢ La création des comptes sécurisés.

¢ La notion de pseudonyme utilisateur .

e Le cryptage des mots de passe et les algorithmes de chiffrement.

e SSH.
e SELinux.

e NETFILTER et FirewallD.

¢ | ’administration des droits sur répertoires.

e Les structures de fichiers et les avantages des FS en lecture seule-sécurité de I'affichage .

e Le craqueur de mots de passe.
¢ Les différentes méthodes de crackage.

e La pratique top et strace pour surveiller les processus .

e La limitation les processus avec PAM et le contrble des processus avec kill, nice, etc, ....
¢ La mise en ceuvre et I'utilisation de la comptabilité de processus .

¢ La lecture des informations dans /proc avec procinfo.

e Les fondements sur les Firewalls .
¢ La vérification systeme pré-firewall .
¢ Les différents types de firewalls.

¢ Les mécanismes d'audit d'héte .

¢ La gestion de découverte topologique d'un réseau .
¢ Les mécanismes de surveillance réseau .

¢ Les utilitaires de sécurité et de test.

¢ Sont-ils eux-mémes fiables ? .

Doranco Espace Multimédia

Satan, Courtney, Gabriel, Netmon, Saint, Crack, John the Ripper, QCrack.(les plus connus).
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HEURES

OBJECTIFS

Ce module doit permettre aux
apprenants de tester la sécurité de
leurs serveurs et de mettre en
évidence les risques liés aux
différents éléments

PUBLIC | PREREQUIS

Administrateur des systemes et
réseaux, responsable IT...

Avoir de solides connaissances en
Linux

INFOS PRATIQUES
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METHODOLOGIE
PEDAGOGIQUE

Théorie | Cas pratiques | Synthése
MODALITES D'EVALUATION
Evaluation qualitative des acquis
tout au long de la formation et
appréciation des résultats
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